Правила кибергигиены
· Не переходите по ссылкам из писем незнакомых отправителей.
· Проверяйте адресную строку сайта – часто фишинговые сайты отличаются от официальных одной-двумя буквами.
· Используйте отдельную карту для онлайн-платежей и кладите на неё нужную сумму перед покупкой.
· Установите на все свои устройства антивирус и регулярно обновляйте его. Хороший антивирусный пакет включает защиту от спама и фишинговых писем. Он сам распознает подозрительных адресатов.
· Если преступники уже получили данные вашей карты, заблокируйте её и попросите банк выпустить новую.
Внимание!
Ни в коем случае не пересылайте незнакомцам деньги и не сообщайте полные реквизиты своей банковской карты (особенно трёхзначный код с обратной стороны). Будьте бдительны сами и предупредите близких, чтобы они всегда перепроверяли информацию.
[bookmark: _GoBack]Составлять протоколы о правонарушении и назначать штрафы могут только сотрудники органов исполнительной власти, например, полиции. При оплате штрафа следует всегда внимательно проверять реквизиты получателя. Им не может быть частное лицо.
Если вы столкнулись с мошенничеством, звоните в полицию по номеру 02 со стационарного телефона или 102 с мобильного.
